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1 Introduccion a Panda Cloud Email Protection

1.1 ¢Qué es Panda Cloud Email Protection?

Panda Cloud Email Protection es un innovador servicio de seguridad que protege de Spam,
Virus y Phishing (correo fraudulento) los dominios y servidores de correo electrénico de las
empresas.

Dispone de un panel de administracién que facilita el control total del servicio: gestionar
usuarios en tiempo real (altas, bajas, etc.), recibir soporte técnico y acceder a documentacion
atil (FAQ, manuales para usuario, etc.).

Practicamente no requiere mantenimiento por parte del administrador. Las actualizaciones del
filtro externo de correo son automdticas, transparentes y se garantiza la continuidad del
servicio de correo en caso de fallo (tolerante a fallas).

Proporciona estadisticas e informes de actividad del trafico de correo electrénico y estd
concebido para usuarios no técnicos para que puedan acceder desde cualquier dispositivo con
conexién a Internet. No requiere instalacidn alguna.

Actta como un filtro externo entre el receptor y el emisor de correo electrénico. Recoge /
recibe los mensajes, los filtra antes de que éstos le lleguen y deja pasar el correo libre de
amenazas.

Beneficios:

= No ralentiza su ordenador o dispositivo movil: el trabajo de filtrado se realiza desde un
servidor externo, ya sea un appliance o los servidores remotos de Panda Cloud Email
Protection, con todas las garantias de confidencialidad (validado por econfia).

=  Movilidad: protege su dominio de correo electrénico indistintamente desde el lugar o
el dispositivo de donde se consulte (desde el ordenador del domicilio, desde la oficina,
desde un cibercafé, desde un PDA, desde un movil, etc.). Actualizacién instantanea,
permanente y transparente (sin que el usuario tenga que intervenir).

= Ahorro en ancho de banda y consumo dado que no se recibe la misma cantidad de
mensajes y, por ende, la misma cantidad de informacidn, reduciendo a su vez los
riesgos asociados al correo electrdénico.

= Ahorro de tiempo y esfuerzo de los usuarios al evitar tener que eliminar los mensajes
no deseados que inundan sus buzones.

1.1.1 ¢Por qué Panda Cloud Email Protection es diferente?

Panda Cloud Email Protection es una aplicacion que funciona en modo de filtro externo de
correo aportando al usuario las siguientes ventajas:

= Bloquea las amenazas antes de llegar a su ordenador

= No carga su ordenador: el trabajo de filtro se realiza desde Panda Cloud Email
Protection.
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= Protegemos su cuenta de correo electrénico, no sélo su ordenador: Panda Cloud Email
Protection le da movilidad.

= Usa el sistema propio de listas de confianza o listas blancas dindmicas que permiten
minimizar la posibilidad de tener falsos positivos sin necesidad de ninguna accion por
parte del usuario

1.1.2 ¢Esseguro?

Panda Cloud Email Protection actia como un escudo, alojado en los CPD de Panda Cloud Email
Protection, totalmente independiente del servidor de correo o como un proveedor de correo
electrénico complementario a su proveedor habitual de servicios de Internet, por lo que la
confidencialidad de los datos queda garantizada en la medida en que:

= Todos los procesos son automatizados, sin intervencién ni acceso humano en el
filtrado de correo electrénico.

= la entidad cumple con la Ley Organica de Proteccién de Datos, sometiéndose a
auditorias permanentes realizadas por compaiiias externas e independientes.

1.2 Coémo Funciona

1.2.1 Cémo clasifica los mensajes

Panda Cloud Email Protection actia sometiendo todos los mensajes de correo electrénico a
tres comprobaciones que determinan si contiene virus o si se trata de correo electrénico
basura.

1. Filtros por conexion: Se analiza el origen de todos y cada uno de los correos que se reciben
para comprobar si el remitente es de confianza o es un spammer conocido.

2. Filtro Antivirus: en caso de que un mensaje contenga virus, éste es eliminado y el usuario
puede consultar un informe con los datos relevantes del correo electrénico contaminado.

3. Filtro por listas: si el remitente esta en las listas de correo valido (lista blanca), el mensaje se
entrega a su destinatario. Por el contrario, si el remitente esta en la lista de correo no valido
(lista negra), su mensaje quedara retenido como Spam.

4. Filtro Antispam: finalmente, y para todos aquellos mensajes cuyos remitentes no estdn en ninguna
lista, se aplica un filtro antispam que dispone de dos modalidades a elegir: Garantizado y Automatico
(por defecto).

En el modo Garantizado, los mensajes que no estén en las listas quedaran pendientes de
validar hasta que el remitente o el destinatario validen dicho mensaje. Para facilitar el manejo
de las listas, Panda Cloud Email Protection ofrece la posibilidad de importar la libreta de
contactos de su lector de correo electronico de manera que todos sus contactos estén
incluidos en la lista blanca y, por lo tanto, sean considerados automaticamente como correo
valido.
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2 Interfaz Panda Cloud Email Protection

1.1. Panel de Control Panda Cloud Email Protection nivel usuario

El usuario de Panda Cloud Email Protection dispone de un panel de control personalizado en
emailservice.Panda Cloud Email Protection.com por su empresa donde puede consultar toda la
informacién relativa al servicio recibido.
Incluye tres secciones:

=  Mensajes

= Mis Listas

=  Configuracion

A continuacién, mostramos una vista del panel de usuario con las diferentes opciones:

mencates | ugtpistan s onfiancacio e ket

Corrmn Valido (5) W Fliinar Nospam | Lista blanca | % Saloccinnar
Listas de correo (3}
" Remitente Asunto Fecha Tamafio
Avinos de Vieas (10} T tesvmestcom Mail Lista 002 D0-11-200% 12: 38 p.m. 1.9 Kb
T testitestcom HMail Lista 002 20-11-2009 12:38 pan. 8.9 Kb
Avisas (10}
[ test@lest.com Mail Lista 002 20-11-2009 12:38 p.m. B4.9Kb
Pagslora (20) I testlestiom Hail Lista 002 2011-2009 12:37 g, B3 K
[ test@lest.com Mail Lista 002 20-11-2009 12:37 p.m. 84,9 Kb
- I testdlestcom Julain 10 <= A traves de: v, 20-11-2009 12:37 p.m. 849K
BUscRcr Sopie 4\._ I tmct@inst com Jullain @ -ox A lraves dut pa.. T0-11-2009 12:57 pm. 849 KR
Vet & Bancar I test@lestcom Julain & <or A leaves dus g 0117009 12:37 pum. B4 K
I testdtest.com Julain T --> A traves det ya... 20-11-2009 17137 p.m. 4.9 KR
™ test@test.com JUAIN E > A traves det . 0112009 1237 pam. 849K

Buscar en:
Tatdes las carpotas v

Sas Lliminar Mo spam  Lists blanca seleccionar

Lescargar aplicacion

Notificador

Para acceder al panel de control solamente necesita introducir su cuenta de correo electrénico
(usuario) y contrasefia en el apartado acceso de la pdgina emailservice.Panda Cloud Email
Protection.com o la provista por su empresa o acceder desde el Notificador.

2.1.1 Seccion Mensajes

2.1.1.1 Correo Spam

Los correos se guardan durante los dias decididos por el administrador, una vez superado el
numero de dias se mandan a la “papelera” y ahi seran eliminados. Si usted tiene un correo
falso negativo en esta carpeta puede recuperarlo marcando la opcién “No Spam”.

2.1.1.2 Correo Vilido

Se guardan en Panda Cloud Email Protection durante los dias decididos por el administrador,
una vez pasado este tiempo pasan a la “papelera”.

Los mensajes Falsos positivos, debe marcarlos como Spam de manera que Panda Cloud Email
Protection realimenta la red.
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2.1.1.3 Correo Pendiente de validacion

Sélo en modo garantizado. Son aquellos correos de remitentes, que aun no han sido
registrados mediante el sistema de validacion de remitentes de Panda Cloud Email Protection.

2.1.1.4 Listas de correo

Este tipo de correos proviene de sistemas de distribucion automaticos (newsletters, boletines
de noticias, ofertas) a los que usted se ha suscrito en algin momento. Panda Cloud Email
Protection detecta este tipo de mensajes y los coloca en esta carpeta.

2.1.1.5 Auvisos de Virus

Son notificaciones que envia Panda Cloud Email Protection, informandole de la presencia de
virus en un correo electrénico que usted ha recibido en su cuenta de correo.

2.1.1.6 Auvisos

Estos correos son notificaciones enviadas de forma automadtica por servidores de correo,
notificandole los correos que no han podido ser entregados o de destinatarios inexistentes.
Panda Cloud Email Protection coloca estos mensajes en la carpeta "Avisos".

2.1.1.7 Papelera

Aqui estdn los mensajes que usted ha eliminado, o bien han pasado ya los 10 dias en los cuales
ha estado en la carpeta “Spam”, para ser eliminado. Se vacia a diario.

2.1.2 Seccion Mis Listas

2.1.2.1 Remitentes validos

Permite agregar contactos individuales a la lista Blanca de remitentes de los que se desea
recibir mensajes. Panda Cloud Email Protection clasifica como correo valido los mensajes
recibidos de remitentes registrados en su Lista Blanca, de forma inmediata y sin aplicar
filtrado.

Lista de remitentes validos (2 demenius)

Duminivs validos W Etiminar | B, Remitentes no validos ) Exportar lista | %7 Seleccionar

Remitentes no vilidos
I Remitentr

Dusrminios ne vhlidos remitentel@dominia.com

r
T remitentez@daminia.com
I remitemesedoming com

Descargar aplicacion

Notificador Remitentes. Importar lsta de remitentes

A continuacion podra Ntroduck drecoones de COrea electronico de aguelos remitantes a los que dasea gue Panda Cloud Emal Protection
rer aplceay Htsado anlepem poo < @rado anthine

Rosniteniba: e Agrega

2.1.2.2 Dominios validos

Permite agregar contactos de dominios a la lista Blanca de remitentes de los que se desea
recibir mensajes. Panda Cloud Email Protection clasifica como correo valido los mensajes
recibidos de remitentes registrados en su Lista Blanca, de forma inmediata y sin aplicar
filtrado.
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2.1.2.3 Remitentes no vdlidos

Funciona de la misma manera que en la lista Blanca pero con el efecto contrario, es decir,
cualquier direccion que entre en esta lista se considerard como remitente no valido.

2.1.2.4 Dominios no vdlidos

Funciona de la misma manera que en la lista Blanca pero con el efecto contrario, es decir,
cualquier dominio que entre en esta lista se considerara como remitente no valido.

2.1.2.5 Listas de confianza

Son lo que llamamos las listas blancas automaticas. Estas listas se van creando solas. En el caso
gue se produjera un error y hubiese una entrada no valida la pude pasar a la lista negra.

2.1.3 Seccion Configuracion
2.1.3.1 Datos de la cuenta

2.1.3.1.1 Datos personales

Dentro de esta opciéon encontrara los siguientes datos de la cuenta: Nombre y apellidos,
teléfono, domicilio, ciudad y Pais (No son obligatorios).

Datos personales Contrasefia Idioma Mensajes por pagina

Mombre v apelidos:  Usuario Pruekba 1
Teléfono:
Daornicilic:
Ciudad:

Pais:
Q Guardar cambios

2.1.3.2 Contraseina

Si desea cambiar la contrasefia, tiene que acceder a esta opcidn, introducir su contraseina
anterior, introducir la contrasefia nueva y repetir la nueva contrasefia.

Datos personales Contraseiia Idioma Fensajes por pagina

Mormbre de usuario:
Contrasefia anterior:
Contrasefia nueva:

Repetir nueva contrasefia:

E Guardar cambios
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2.1.3.3 Idioma

Desde este menu se puede cambiar el idioma con el que quiere que le aparezca el panel de
control

Datos personales Contrasefia Idioma Mensajes por pagina
Idiorma:  Espafiol ﬂ

Q Guardar cambios

2.1.3.4 Mensajes por pdgina

Se puede cambiar la cantidad de mensajes que se muestran por pagina en el panel, los valores
permitidos son: 10, 15, 20, 50, 75, 100, 200, 500.

Datos personales Contraseiia Idioma Mensajes por pagina
Menzajes por pagina: 10 ﬂ

E Guardar cambios

2.1.3.5 Mensajes automdticos

2.1.3.5.1 Envio de informe Panda Cloud Email Protection

Panda Cloud Email Protection envia un resumen a los usuarios de los correos bloqueados como
Spam, correos pendientes de validar (modo garantizado), remitentes agregados en las listas,
etc. De acuerdo a la configuracién de cada cuenta este resumen se envia a diario,
semanalmente o nunca.

Envio de resumen Envio de consejos

Acepto rechir mensajes de resumen de mi cuenta protegida en Panda Cloud Email Protection

Con periodicidad: — Diaria j

b Guardar cambios

2.1.3.6 Envio de consejos Panda Cloud Email Protection

Se envian a diario durante los primeros 7 dias y ayudan a los usuarios a optimizar el uso del
servicio Panda Cloud Email Protection.
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Envio de resumen Envio de consejos

Acepto rechir tutariales con consejos y preguntas, Estos ls fadiitardn las cosas y aprenderd, sn pocos rminutos, a utiizar &l panel de cantrol
de Panda Cloud Emai Protection

™ Deseo redibir los tutariales v consejos de Panda Cloud Email Protection

I Guardar cambios

2.1.3.7 Listas y avisos

Listas de correo: este tipo de correo proviene de sistemas de distribucién automaticos
(Newsletters, boletines de noticias, ofertas) a los que el usuario se ha suscrito en algln
momento. Actualmente, aunque Panda Cloud Email Protection detecta este tipo de mensajes,
son considerados correo valido y se descargan como tal en su lector de correo.

Si usted habilita la opcién "Entregar en el lector de correo", recibira este tipo de mensajes en
su bandeja de correo, mientras que si indica la opcidon "Retener en Panda Cloud Email
Protection", sélo podra ver estos mensajes en la carpeta “Listas” dentro del panel de control
de Panda Cloud Email Protection.

" Ertregar en el lector de corren

@ Retener en Panda Cloud Emai Protection

Avisos de error de entrega: los avisos son notificaciones que envia Panda Cloud Email
Protection, u otros servidores, respecto al correo que no ha podido ser entregado o de
destinatarios inexistentes. Panda Cloud Email Protection coloca estos mensajes en la carpeta
n H n
Avisos".

Si usted habilita la opcidén "Entregar en el lector de correo", recibira este tipo de mensajes en
su bandeja de correo, mientras que si indica la opciéon "Retener", sélo podra ver estos
mensajes en la carpeta “Avisos” dentro del panel de control de Panda Cloud Email Protection.

™ Entregar en el lactor de corren

#* Retener en Panda Cloud Email Protection

Mensajes con virus: cuando un mensaje infectado con un virus llega a su cuenta de correo
electrénico, Panda Cloud Email Protection lo elimina y le envia al usuario un mensaje
notificando dicho intento de entrega, avisandole de la presencia de virus en el mensaje asi
como del nombre del virus detectado.

™ Entregar en el lactor de corren

#* Retener en Panda Cloud Email Protection

2.1.3.8 Modo de filtrado

El filtrado de mensajes Spam se lleva a cabo para determinar si un mensaje es o no valido
cuando Panda Cloud Email Protection desconoce su procedencia (mensajes recibidos de
remitentes o dominios de correo que no tienes registrados en tus Listas).
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- Modo Automadtico

Cuando Panda Cloud Email Protection recibe un correo, lo analiza aplicdndole una puntuacion
en funcidn de sus caracteristicas, que determinan si dicho correo es valido o spam (puede
escoger el nivel de proteccion).

Los filtros que se aplican a su correo se pueden personalizar en cualquier momento. Un filtro
valido para una persona no tiene por qué serlo para otra.

Si hay algin mensaje que erréneamente haya sido detectado como spam puede ser
recuperado.

- Modo Garantizado

Comprueba y valida el origen de los mensajes, verificando si los emisores figuran en la lista de
remitentes validos (lista blanca).

Cualquier remitente que no se encuentre en su lista blanca recibird un mensaje de validacion.
Tras hacer un simple clic, el remitente sera afiadido a su lista blanca y todos sus mensajes le
seran entregados automaticamente. Panda Cloud Email Protection dispone de unas listas
donde pueden configurarse los remitentes y dominios validos (cuyos mensajes sélo pasaran
por el proceso antivirus) y los no validos (que seran considerados no deseados).

2.1.3.9 Lista de confianza

La lista de confianza esta formada por las direcciones validas de correos que asiduamente
recibe un usuario. Esta lista es personal y se genera de forma automatica segun un protocolo
propio de Panda Cloud Email Protection.

La lista de confianza esta formada por las direcciones de correos que asiduamente recibe un usuario. Esta lista
es personal y se genera de forma automatica.

W activar el uso de |a lista de confianza

Q Guardar cambios

2.1.3.10 Filtros Personalizados

Hemos puesto a disposicion de los usuarios mds avanzados, un panel de filtros personalizados
en los cuales el usuario podrd establecer sus reglas particulares que afectaran al correo que
llegue al panel de Panda Cloud Email Protection del Usuario.

Puede darle mayor prioridad a una regla que otra mediante el uso de las flechas de la columna
«prioridad».
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Filtros personalizados

-'_i Eliminar | % seleccionar

[T campo Criterio Filtro Estado Prioridad

[T Para Empigza con... QOFF Spam

Crear nuevos filtros

Estos filtros se aplicaran siempre a su correo entrante, de esta manera usted puede bloguear mensajes no
deseados.

Puede agregar o borrar reglas de filtrado para su cuenta de correo electrdnico.
Para crear un filtro debe especificar:

Campo: (Para, De, Asunto, Cuerpo)

Criterio: (Empieza con, Contiene, Termina con, o Es exactamentea)

Filtro: (las palabras por ej: viagra)
Estado: {Spam, Mo Spam, Mo hacer nada)

Puede darle mayor prioridad a una regla que otra mediante el uso de las flechas de la columna «prioridads

Campo: | Para ﬂ

Criterio: | Empieza con... =l
Filtra:

Estado:  Spam ﬂ

Y Crear filtro....

Recomendamos utilizar los filtros personalizados sélo en caso de que el resto de opciones del
servicio no le sirvan para detectar determinados correos.

3 Funciones Adicionales

3.1 Notificador Panda Cloud Email Protection (S6lo para PC)

El Notificador de correo es una utilidad* que se instala en el PC y le permite controlar y
gestionar totalmente su correo electrénico.

(*) Es un programa opcional para mejorar el uso del filtro externo de correo, pero no es necesaria su instalacion para proteger una
cuenta de correo electrénico.

Una vez instalado el Notificador, se visualiza un pequefio icono en la bandeja de sistema, que
parpadea cuando el servicio tiene actividad y nos proporciona distintos avisos: llegada de
nuevo correo electrénico, notificaciones sobre la presencia de virus, correos electréonicos que
no han podido ser entregados o destinatarios inexistentes. El Notificador dispone de unos
menus muy intuitivos y nos permite acceder a todas las opciones del servicio.

Le permite gestionar los mensajes, marcandolos como correo vdlido, no valido o
eliminandolos, asi como configurar el modo de filtrado (Automatico o Garantizado), y el nivel
de proteccion deseado, pudiendo gestionar varias cuentas de correo a la vez. Existe la opcidn
de acceder a las mismas acciones en su panel de control de la pagina Web de Panda Cloud
Email Protection.
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Archivo  Configuracidn  Acciones  Ayuda

Correo
| Coneo Spam [2 de 2|
 ComeoWabdo (12 de 12)
| Listas de coneo [21 de 21)
| Awvizos de Vinus
| Avizos [1de 1)

Conligui acidn

Ir & Modo de Fitrado [Automatico)
Ir & Mivel de Fitrado 5]

Ir & Mig Listaz

Ir & Bandea de Coneo Spam
Ir & Bandaja de Coneo Vakdo
Ir & Bandeja de Listaz de conen
Ir & Bandea de Avizoz de Yinus
Ir 3 Bandeia de Avisos

(=)

Corren Yalido

Q ¥ ¥

Actuslzar Mo Spsn ListaBlanca  Spam Bomar

(=
Resntiegar

Q@ U

De | Tituo | Fecha =]

[0 soporia. IefomeSpa. 110220081255am
O jcanmal. Actersurid.. 0302-2008 04:39 pm =

Marcar Todos | Desmercar Todos | Inverte mtcas |

3.1.1 Especificaciones técnicas
El Notificador funciona en sistemas operativos Windows 2000 Professional+, y Windows XP

Professional+;
multiusuario.

3.2 Webmail

en todos los casos se requiere de sistemas operativos que soporten

Panda Cloud Email Protection dispone de un Webmail (lector de correo electrénico a través del
navegador Web) en la direccién https://mep.pandasecurity.com/webmail/. Desde el Webmail
usted puede escribir correos electrénicos como lo haria desde cualquier otra aplicacién de

correo electrdénico on-line (Terra, Yahoo, Hotmail...).
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